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VADEMECUM BULLISMO E
CYBERBULLISMO

PREMESSA

Si intende con la presente versione semplificata creare uno strumento di facile lettura per le studentesse e gli
studenti delle scuole secondarie di I e Il grado, diretto a fornire competenze specifiche per prevenire i fenomeni
di bullismo e cyberbullismo. Si rinvia per ogni approfondimento al Vademecum bullismo e cyberbuﬂismo nella

sua versione integrale e all’aiuto dei docenti referenti dell’istituzione scolastica.
INTRODUZIONE

Bullismo e cyberbyllismo sono fenomeni che hanno visto I'attenzione del legislatore con I’emanazione della L. 71 del

29 maggio 2017 “Disposizioni a tutela dei minori per la prevenzione ed il contrasto del fenomeno del Cyberbullismo”.

Con le Linee di orientamento per la prevenzione e il contrasto dei fenomeni di bullismo e cyber bullismo

- aggiornamento 20211 (hups://ist1'uxion(:\'cncto.gm'.it/2()21()218 9597/) vengono date le seguenti

indicazioni:

“Le azioni di formazione e prevenzione sono
attuate dalla scuola in collaborazione con
la comunita educante di riferimento in
rete anche con prgfessionisti esterni
(tecnici, forze dell’ordine, magistratura,
prefetture, societa ordinistiche e

scientifiche)”.

Con le linee guida diventa
importante

per le studentesse e gli studenti
avere una sempre maggiore
consapevolezza di cosa siano i

fenomeni del bullismo e del

cyberbullismo .

' (da ora Linee di Orientamento)


https://istruzioneveneto.gov.it/20210218_9597/
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PARTE I

BULLISMO E CYBERBULLISMO

ATTENZIONE: si puo parlare di bullismo e cyberbullismo solo nel caso in cui le azioni vedano come

protagonisti i_minorenni. Questo non significa che i maggiorenni non siano responsabili, anzi la loro

responsabilita ¢ pili grave e comporta pene piu gravi.

Bullismo: cos’¢ Bullismo: cosa non ¢

A scuola il fenomeno del bullismo ¢ la forma di Uno scherzo: nello scherzo ci diverte tutti insieme
violenza piu diffusa tra i bambini e i giovani. senza ferire gli altri.

Il bullismo ¢ un comportamento aggressivo che Un conflitto fra coetanei: quando si tratta di un
causa un danno ad un’altra persona; si ripete nel semplice litigio.

tempo e spesso la vittima non riesce a difendersi.

Il bullo cerca tra le sue vittime la persona fragile Sul versante dei comportamenti cosiddetti "quasi
che possa farlo sentire potente. aggressivi", i possono essere situazioni in cui i
ragazzi fanno giochi turbolenti, lotta per finta o

. .. . aggressioni fatte in modo giocoso.
Manifestazioni di bullismo: 88 g

e FISICO: prendere a pugni o calci, prendere
o maltrattare gli oggetti personali della
vittima;

e VERBALE: insultare, deridere, offendere;

e INDIRETTO: fare pettegolezzi, isolare,
escludere dal gruppo.

Il bullismo ¢ anche discriminatorio:
e  Omofobico
® Razzista

® contro i disabili

Il cyberbullismo ¢ il bullismo realizzato per via telematica (usando computer, smartphone, social network,

messaggistica).

Riportiamo il testo della norma di legge che definisce il cyberbullismo:

<

‘... per cyberbullismo si intende qualunque forma di pressione, aggressione, molestia, ricatto,
ingiuria, denigrazione, diffamazione, furto d’identita, alterazione, acquisizione illecita,
manipolazione, trattamento illecito di dati personali in danno di minorenni, realizzata per via

telematica, nonche la diffusione di contenuti on-line aventi a oggetto anche uno o pitt componenti
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della famiglia del minore il cui scopo intenzionale e predominante sia quello di isolare un minore o

un gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo”.

Il cyberbullismo consiste nel fare in modo virtuale, ossia in modo telematico, prepotenze, offese,
affermazioni non vere che possono mettere in cattiva luce la vittima o fare violazioni della privacy,
ossia del diritto alla riservatezza di ognuno di noi, attraverso I'invio di sms, e-mail o la diffusione di
immagini o filmati compromettenti in Internet o sui social network. Gli atti che vengono
maggiormente compiuti consistono nel far circolare in rete foto o filmati che ritraggono la vittima

in situazioni di disagio o video con contenuti anche a sfondo sessuale.

La facilita con cui i giovani e i ragazzi usano la tecnologia ¢ la facilita con cui essi possono fare prepotenze
informatiche, attraverso un click del mouse o un touch sul display, rendono piu difficile capire il danno che si
crea con le azioni virtuali e le conseguenze che ne derivano, in quanto spesso nel cyberbullismo manca il contatto

fisico con le vittime.
Il cyberbullismo non conosce limiti di tempo e di spazio.

I cyberbulli pensano di poter fare online cio che non potrebbero fare nella vita reale e cio non li fa sentire

responsabili né¢ consapevoli delle conseguenze del loro comportamento.

Chiunque, anche chi ¢ vittima nella vita reale, puo diventare un cyberbullo.
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QUALI VIOLAZIONI DI LEGGE COMPORTANO IL
BULLISMO E IL CYBERBULLISMO

LA VIOLAZIONE DEI PRINCIPI FONDAMENTALI DELLA COSTITUZIONE

Forse voi ragazze ¢ ragazzi non avete mai pensato che un vostro comportamento possa violare la nostra

Costituzione, che come sapete ¢ la Legge fondamentale dello Stato.

Vi facciamo degli esempi con particolare attenzione al mancato rispetto degli articoli 2-3 e 34 della Costituzione.

L’ Articolo 2 tutela tutti i diritti inviolabili dell’uomo, anche all’interno della comunita in cui vivete

e impone a tutti il dovere di rispetto verso chiunque e la responsabilita di agire in difesa dei piu

deboli.
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Chiedetevi: offendere un compagno ¢ una lesione di un diritto inviolabile come quello del rispetto? Prendere in

giro un compagno pit debole rispetta il dovere di solidarieta’? e difesa dell’altro di cui parla PArt. 2?

Fate degli altri esempi e riflettete in classe con I'aiuto di una guida adulta.

Art. 2

La Repubblica riconosce e garantisce i diritti inviolabili dell 'uomo,
sia come singolo, sia nelle formazionj sociali ove si svolge la sua personalita,
e richiede I'adempimento dei doveri inderogabili di solidarieta politica,

economica e sociale.

2 Essere solidali significa essere disposti ad aiutare gli altri nei momenti di difficolta.



8  Vademecum bullismo e cyberbullismo

Passiamo all” Articolo 3:

Art. 3
Tutti i cittadini hanno pari dignita sociale e sono equali davanti alla legge, senza distinzione di
sesso, di razza, di lingua, di religione, di opinioni politiche, di condizioni personali e sociali.
E compito della Repubblica rimuovere gli ostacoli di ordine economico e sociale, che,
limitando difatto la liberta e ]'eguag]ianza dei cittadini, impediscono il pieno sviluppo della
persona umana e | 'gﬁrettiva partecipazione di tutti i lavoratori all 'organizzazione politica,

economica e sociale del Paese.

Sapete qual ¢ il significato di questo articolo?

Siamo tutti uguali.

Ma non basta dirlo, dobbiamo attuare questa affermazione nella realta di tutti i
giorni.

Avete mai preso un giro un compagno perché proveniente da un altro paese

o perche pratica un’altra religione, o semplicemente perché veste in modo

diverso da voi?

Fate degli esempi e riflettete in classe con 'aiuto di una guida adulta.
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Ed ancora, lo sapete che la nostra Costituzione, all’art. 34, dice che la scuola ¢ aperta a tutti?

Le condotte di bullismo e cyberbullismo, quando portano gli studenti che ne sono bersaglio
all’assenteismo e ad abbandonare la scuola, sono causa della violazione del diritto fondamentale allo
studio di tutte e di tutti.

Art. 34

La scuola ¢ aperta a tutti.
L'istruzione inferiore, impartita per almeno otto anni, & obbligatoria e gratuita.
I capaci e meritevoli, anche se privi di mezzi,
hanno diritto di raggiungere i gradi piu alti degli studi.
La Repubblica rende effettivo questo diritto
con borse di studio, assegni alle famiglie ed altre provvidenze,

che devono essere attribuite per concorso.

LA VIOLAZIONE DELLA LEGGE PENALE

ATTENZIONE: quando fate azioni da “bulli” o “cyberbulli” vi potete rendere responsabili di reati.

Un reato ¢ un comportamento particolarmente grave che non rispetta la legge e che viene punito

dallo Stato con pene che possono arrivare sino alla privazione della liberta personale (reclusione).

La responsabilita penale ¢ personale e si sottolinea che un minore gié dall’eta di 14 anni ¢ imputabile ossia

penalmente responsabile e pertanto processabile e condannabile dal Tribunale dei Minori.

Il minore al di sotto dei 14 anni, se riconosciuto “socialmente pericoloso” ¢ soggetto a misure di

sicurezza, che possono anche portarlo ad essere allontanato dalla propria famiglia d’origine.

\
E possibile inoltre che vi sia anche la misura dell’ammonimento nei confronti dell’autore di una

condotta di cyberbullismo.
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AMMONIMENTO

L’articolo 7 della Legge n. 71/2017 disciplina la procedura dell’ammonimento prevista dall’art.8 del Decreto

Legge 23 febbraio 2009, n. 11 estendendola anche ai casi di cyberbullismo come strumento di dissuasione e di

recupero del cyberbullo.

“1. Fino a quando non ¢ proposta querela o non ¢ presentata denuncia per taluno dei reati di cui agli
articoli 594°, 595 ¢ 612 del codice penale ¢ all'articolo 167 del codice per la protezione dei dati
personali, di cui al decreto legislativo 30 giugno 2003, n. 196, commessi, mediante la rete internet,
da minorenni di eta superiore agli anni quattordici nei confronti di altro minorenne, ¢ applicabile la
procedura di ammonimento di cui all'articolo 8, commi 1 e 2, del decreto-legge 23 febbraio 2009,

n. 11, convertito, con modificazioni, dalla legge 23 aprile 2009, n. 38, e successive modificazioni.

2. Ai fini dell'ammonimento, il questore convoca il minore, unitamente ad almeno un genitore o

ad altra persona esercente la responsabilita genitoriale.

3. Gli effetti dell'ammonimento di cui al comma 1 cessano al compimento della maggiore eta.”

Per semplificare: ’ammonimento, che viene dato dal Questore, serve a evitare 'applicazione di

una punizione penale, e serve a rendere il minore pili consapevole dell’atto compiuto.

Esercizio: con la guida della persona adulta, provate a fare degli esempi che illustrino gli articoli e il reato
collegato, tra quelli riportati nella tabella che segue. Esempio: cosa vuol dire sostituirsi ad una persona? Qual ¢

la differenza tra percosse e lesioni? Cosa significa pornografia? In cosa consiste una minaccia? Ecc.

Nella tabella troverete gli articoli del Codice Penale ed il “nome” del reato nel quale si puo incorrere facendo i
“bulli” e i “cyberbulli”.

Se sei a conoscenza di comportamenti di bullismo o cyberbullismo parlane con un adulto.

3 ART.594 del codice penale
Articolo abrogato dal D.lgs. 15 gennaio 2016, n.7.
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Art. 494 c.p. Sostituzione di persona

Art. 580 c.p. Istigazione o aiuto al suicidio
Art. 581 c.p. Percosse

Art. 582 c.p. Lesioni personali

Pornografia minorile, Detenzione di materiale pornografico,
Pornografia virtuale

(Si specifica che pornografia ¢ anche qualunque rappresentazione
Art. 600 ter, 600 quater, 600 degli organi sessuali di un minore per scopi sessuali e che per
quater.1 c.p. immagini virtuali si intendono immagini realizzate con tecniche
di elaborazione grafica non associate in tutto o in parte a
situazioni reali, la cui qualita di rappresentazione fa apparire
come vere situazioni non reali)

Art. 610 c.p. Violenza privata

Art. 612 c.p. Minaccia

Art. 612 bis c.p. Atti persecutori

Art. 615 bis c.p. Interferenze illecite nella vita privata

Art. 615 ter c.p. Accesso abusivo ad un sistema informatico o telematico
Art.616 c.p. Violazione, sottrazione o soppressione di corrispondenza
Art. 624 c.p. Furto

Art. 628 c.p. Rapina

Art. 629 c.p. Estorsione

Art. 640 c.p. Truffa

Art 167 codice della privacy Trattamento illecito di dati personali

LA VIOLAZIONE DELLA LEGGE CIVILE

L’autore di comportamenti di bullismo e/ o cyberbullismo anche quando non abbia ancora compiuto
un reato puo provocare comunque un danno alla “vittima”, per le sofferenze, anche morali, che gli
crea. Questo danno si dice che dovra essere risarcito, ossia alla vittima andra pagata una somma di
denaro calcolata in base alla gravita del danno: a pagare, se il colpevole ¢ un minore, saranno di

regola i genitori o chi si occupa del minore stesso.
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Nel caso in cui invece il comportamento sia reato il minore sara punito con la punizione di tipo penale, mentre

il risarcimento del danno sara sempre a carico dell’adulto responsabile.

La Legge afferma che il personale scolastico svolge anche la funzione di far rispettare la legge, non
solo durante le lezioni ma anche durante le attivita preparatorie, gli incontri con i genitori ed in

ogni altra occasione di permanenza all’interno dell’Istituto.

E dunque importante rispettare le indicazioni che vengono date sul corretto comportamento da

tenere all’interno dell’istituto scolastico.
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PARTE II

GLI OBBLIGHI E LE RESPONSABILITA PER LA
PREVENZIONE ED IL CONTRASTO DEL BULLISMO E
DEL CYBERBULLISMO

Per la prevenzione e il contrasto dei fenomeni di bullismo e cyberbullismo sono previsti obblighi
anche da parte delle studentesse e degli studenti e non solo da parte del Dirigente scolastico, dei

docenti e del personale tutto della scuola.

Riflettiamo su come ogni studente si deve comportare all’interno della comunita scolastica accettando le regole

che vengono date proprio per prevenire gli episodi di bullismo e cyberbullismo.

Prima di tutto dobbiamo ricordarci che proprio le famiglie, fin dal

momento dell’iscrizione della figlia o del figlio a scuola, sono
chiamate a firmare il Patto di corresponsabilita educativa scuola-
famiglia e sono informate sul Regolamento d’istituto, sulle misure
prese dalla scuola e sulle possibili conseguenze penali e civili per il
minore e per la famiglia come conseguenza di atti di bullismo e

cyberbullismo.

Ma cos’¢ il Patto di corresponsabilita?

\
E un impegno comune che scuola e famiglia assumono assieme per collaborare nella crescita educativa delle

studentesse e degli studenti condividendo regole e valori.
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Le famiglie “Sono invitate a partecipare agli incontri di informazione e sensibilizzazione sui fenomeni di
bullismo e cyberbullismo, favorendo una proficua alleanza educativa (...). In questo contesto i genitori devono
essere informati sul Regolamento d’Istituto.

Sono chiamate a collaborare con la scuola nella prevenzione del bullismo e nelle azioni per fronteggiare le

situazioni acute.” (Linee di orientamento)

1l Regolamento d’istituto e presente in ogni scuola e serve ad evidenziare i comportamenti non corretti che
possono recare danno ad altri e le azioni previste nei confronti di ogni studentessa e di ogni studente allo
scopo di rimediare e risarcire nel merito. Vi invitiamo a rileggere con attenzione il Regolamento della vostra

scuola con la guida di un adulto e approfondire le regole e le punizioni previste.

LE STUDENTESSE E GLI STUDENTI DELLE SCUOLE SECONDARIE DI 1I GRADO

Anche per le studentesse e gli studenti le Linee di orientamento sottolineano, oltre al ruolo di vigilanza e di
aiuto alle vittime, quello di protagoniste/i nella formazione e autoformazione, con particolare riferimento a

chi assume un ruolo di rappresentanza:

® “Partecipano alle attivita di prevenzione del bullismo e del cyberbullismo organizzate dalla scuola.
Negli ordini di scuola dove sono previsti i rappresentanti degli studenti (...), i Rappresentanti di
istituto e i due componenti eletti nella Consulta provinciale degli studenti collaborano con il Dirigente
scolastico e il corpo docente all’organizzazione delle attivita di prevenzione del bullismo e del

cyberbullismo.

® Sono chiamati a essere parte attiva nelle azioni di contrasto al bullismo e al cyberbullismo e di tutela
della vittima, riferendo ai docenti e agli altri adulti gli episodi e i comportamenti di bullismo e
cyberbullismo di cui vengono a conoscenza e supportando il/la compagno/a vittima (consolandola e

intervenendo attivamente in sua difesa).

® Nella scuola secondaria di primo e secondo grado sono chiamati a collaborare alla realizzazione di
attivita di peer education. L’istituzione scolastica puo favorire percorsi specifici in merito alla formazione

dei rappresentanti degli studenti negli organi collegiali.”

® Segnalano tempestivamente situazioni critiche e di malessere che spesso preludono a fenomeni di

bullismo;

e  Ciascun minore ultraquattordicenne, nonche ciascun genitore o soggetto esercente la responsabilita del
minore che abbia subito taluno degli atti di cui all'articolo 1, comma 2, della L. 71/2015, puo inoltrare
al titolare del trattamento o al gestore del sito internet o del social media un'istanza per I'oscuramento,

la rimozione o il blocco di qualsiasi altro dato personale del minore, diffuso nella rete internet.

Nelle Linee di Orientamento-aggiornamento 2021 si ribadisce nuovamente il ruolo di collaborazione attiva da
parte delle rappresentanze studentesche e in Consulta nell’organizzazione delle attivita di prevenzione del

bullismo e del cyberbullismo.
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LA PRIVACY A SCUOLA

Avete sicuramente sentito usare il termine privacy e magari anche voi pitt volte invocate il vostro diritto alla

\
privacy. E arrivato il momento di fare chiarezza.

Cosa si intende per privacv?

I riferimento ¢ alla tutela delle abitudini e della storia di vita personale di ogni persona. Tutelare la privacy vuol

dire non diffondere immagini, i dati personali, non raccontare avvenimenti della vita di una persona senza il suo

permesso o

Quante volte vi fate un selfie con gli amici e pubblicate I'immagine senza chiedere

se sono d’accordo?

Quante volte avete pubblicato foto scattate di nascosto che riguardano

altri, anche solo per scherzare?
Questi comportamenti possono diventare un reato.

E sele immagini pubblicate riguardano episodi personali e privati di una persona

0 sono accompagnate da prese in giro allora si rischia di diventare cyberbulli.

Ricordatevi che un’immagine di una compagna o di un compagno pubblicata a

loro insaputa, puo fare molto male e avere gravissime conseguenze.

Vi invitiamo sempre a ricorrere all” aiuto di un adulto quando ritenete di essere

coinvolti, anche solo come spettatori in una chat, in un episodio di

cyberbullismo.

Dovete anche sapere che esiste una figura apposita che ¢ quella del cosiddetto “Garante della privacy” a cui si

possono segnalare gli episodi di cyberbullismo facendo riferimento al link

https: //www. garanteprivacy.it/ web/guest/home/docweb/-/docweb-display/docweb/6732688.

Vi invitiamo, sempre con la guida di un adulto, a visitare il sito del garante per comprendere il funzionamento

di questa figura.

Si ricorda che il minore vittima di cyberbullismo (se ha pit di 14 anni altrimenti i genitori per suo conto) puo
chiedere al gestore del sito internet o del social media o al titolare del trattamento di oscurare, rimuovere o
bloccare i contenuti diffusi in rete. Se non si provvede entro 48 ore, l'interessato puo rivolgersi al Garante della

privacy che interviene direttamente entro le successive 48 ore chiedendo il suo intervento.



https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/6732688
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CONCLUSIONI

ADESSO TOCCA A VOI...

Abbiamo voluto fornirvi un agile strumento per capire che potete essere protagonisti di una rivoluzione
all’interno della scuola. Riflettete e approfondite gli spunti che vi abbiamo dato e provate a fare delle proposte

per prevenire i fenomeni di bullismo e di cyberbullismo e per favorire il benessere a scuola.

Riportiamo, a chiusura, quanto suggeriscono le Linee di orientamento:

(...) la prima azione di contrasto al bullismo e al cyberbullismo ¢ la cura della relazione con I’Altro, estesa a
ogni soggetto della comunita educante, accompagnata da una riflessione costante su ogni forma di
discriminazione, attraverso la valorizzazione delle differenze e il coinvolgimento in progetti e percorsi collettivi
di ricerca e di dialogo con il territorio. A tale scopo si raccomanda una proficua alleanza educativa tra scuola,
famiglia e altre agenzie educative extra scolastiche. Un ruolo determinante ¢ riservato alla formazione dei
docenti, degli alunni, dei genitori e dei collaboratori scolastici, quali protagonisti, a diversi livelli, di un piano

educativo di prevenzione del bullismo e di promozione del rispetto e della convivenza a scuola.”

A CURA DI AREA 2 - UFFICIO 11

UN RINGRAZIAMENTO SPECIALE A LAURA SILAN PER LE ILLUSTRAZIONI CONCESSE




